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前  言 

 

 

AQ XXXX-200X《企业安全生产网络化监测系统技术规范》分为三个部分： 

——第 1 部分：危险场所网络化监测系统现场接入技术规范； 

——第 2 部分：危险场所网络化监测系统集成技术规范； 

——第 3 部分：危险场所网络化监测设备通用检测检验技术规范。 

本部分为 AQ XXXX-200X 的第 1 部分。  

本标准由国家安全生产监督管理总局提出。 

本标准由全国安全生产标准化技术委员会归口。 

本标准负责起草单位：北京市安全生产监督管理局、北京首科集团公司。 

本标准参加起草单位：北京亚思顿科技发展有限公司、南开大学、北京邮电大学、北京航空航天大

学、北京交通大学、研华科技股份有限公司、上海横河国际贸易有限公司、北京安控自动化股份有限公

司、北京阿尔泰科技发展有限公司。 

本标准主要起草人：胡燕祝、张树森、汪卫国、杨春雪、李文洁、高云飞、朱军、吕宏义、常石磊、

王仰东、张红光、高宁、吕英华、张洪欣、邢维巍、刘学东、周斌、彭国红、施洪生、马小龙。 
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引  言 

 

 

中华人民共和国国家安全生产监督管理总局为规范危险场所网络化监测系统现场接入技术（参见本

标准第 1 部分 1 章确定的适用范围），配合危险场所网络化监测系统的构建与评估，提高企业监测水平，

提供监测系统现场接入的技术支持，特制定本标准。 
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企业安全生产网络化监测系统技术规范 

第 1 部分：危险场所网络化监测系统现场接入技术规范 

 

 

1  范围 

本规范定义了危险场所网络化监测系统相关的术语，规定了监测系统前端的组成、软硬件及接口要

求，以及现场接入、供电/接地、现场施工等技术要求，是构建与评估危险场所网络化监测系统的基本

依据。 

本规范适用对象为国家法律法规或标准所界定的应实行联网监测的安全生产企业（以下均简称企

业），其他单位或部门构建或评估危险场所网络化监测系统时可参照执行。 

危险场所网络化监测系统的现场接入除了应严格按照本规范执行外，还应符合国家现行有关强制性

标准的规定。 

2  规范性引用文件 

下列文件中的条款通过本规范的引用而成为本规范的条款。凡标注日期的引用文件，其所有标注日

期之外的修改单(不包括勘误的内容)或修订版均不适用于本规范，然而，鼓励根据本标准达成协议的各

方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本规范。 

GB 3836  爆炸性气体环境用电气设备 

GB 5080  设备可靠性试验 

GB/T 7260  不间断电源设备  

GB/T 7665-2005  传感器通用术语 

GB/T 14065-93  DDZ-Ⅲ系列电动单元组合仪表安全栅 

GB/T 17626  电磁兼容  试验和测量技术 

GB 50093-2002  自动化仪表工程施工及验收规范 

GB 50168-2006  电气装置安装工程电缆线路施工及验收规范 

GB/T 50311-2000  建筑与建筑群综合布线系统工程设计规范 

HG/T 20513-2000  仪表系统接地设计规定  

CECS 81:96  工业计算机监控系统抗干扰技术规范 

3  术语和定义、缩略语 

下列术语、定义和缩略语适用于本规范的各部分。 

3.1  

危险场所网络化监测系统  The Monitoring System Based on Network in Dangerous Site 

通过数据采集系统或设备，将危险场所状态数据进行采集、存储、实时处理，并通过网络远程传输

到上级监测中心。系统主要由监测系统前端、数据传输网络、监测分中心及监测中心等组成。 

3.2  

危险场所网络化监测系统前端  The Front End of Monitoring System Based on Network in 

Dangerous Site  

简称系统前端，是危险场所网络化监测系统的重要组成部分，位于监测现场，能够实现监测对象实

时状态数据的采集、存储、传输、处理和显示等功能。 
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3.3  

监测中心  Monitoring Center  

由服务器或服务器群及数据库组成，在系统运行中负责区域多个系统前端的集中管理，实现数据存

储、信息发布、信息交互及危险场所监测的集中处理。 

3.4 

传感器  Transducer/Sensor 

能感受被测量并按照一定的规律转换成可用输出信号的器件或装置，通常由敏感元件和转换元件组

成。 

注：参见 GB/T 7665-2005 《传感器通用术语》3.1.1 

3.5  

变送器  Transmitter 
将物理测量信号或普通电信号转换为工业标准信号，或能够以系统传输协议方式输出的设备。（通

称一次仪表） 

3.6 

数据采集器  Data Acquisition Device 

一种具有现场实时数据采集、处理功能的自动化设备。能够接收传感器、变送器或其他信号源输出

的模拟信号和数字信号，并输出标准数字信号。 

3.7  

一体化监测设备 Integrated Monitoring Equipment 

具有数据采集、处理、传输、显示等多种功能的集成设备。如：无纸记录仪、智能化采集器等。 

3.8  

安全栅 Safety Barrier 

安全栅分为检测端安全栅和操作端安全栅。 

检测端安全栅为二线制变送器提供电源并为其传输信号的一种安全栅，操作端安全栅是安装在非本

安电路通向本安电路处的安全栅。 

注：参照 GB/T14065-93《DDZ-III 系列电动单元组合仪表安全栅》 

3.9  

信号隔离装置  Signal Isolator 

具有将变送器或其他设备的输出信号，通过变换变送器或其它设备的输出信号，保证变换前与变换

后的信号、电源、地之间电气隔离的装置。 

3.10  

分流器  Output-Shunting Device 

变送器或其他设备连接到下一级多台设备时，将信号损失限制在一定的误差范围内的连接装置。 

3.11  

本质安全型设备 Intrinsically Safe Apparatus 

简称本安型设备，全部电路均为本质安全电路的电气设备。 

注：参见 GB 50093-2002《自动化仪表工程施工及验收规范》2.0.41 

3.12  

缩略语 

下列缩略语适用于本标准。 

TCP  传输控制协议 (Transmission Control Protocol)
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IP  网间网协议 (Internet Protocol) 

RTU  远程测控终端 (Remote Terminal Unit) 

MTBF  平均无故障时间（Mean Time Between Failure） 

UPS  不间断电源 (Uninterruptible Power System) 

4  系统前端构建要求 

4.1  一般要求 

4.1.1 国家法律法规或标准所界定的应实行联网监测的企业，在构建危险场所网络化监测系统前端时，

应遵循本规范的规定。 

4.1.2 系统前端的接入部分（包括设备应达到的接入技术指标等）应按照本规范执行。系统前端设计中

的监测指标、参数设置、专用监测软件功能等要求应按照危险场所相应的具体规定执行，本规范为通用

基础性规定。 

4.1.3 系统前端应按照所监测的不同性质或不同危险等级的危险场所的监测要求进行设计。 

4.1.4 系统前端的构建应与现场其他系统相互独立，不对现场其他系统的工作过程造成干扰。 

4.2  系统前端组成 

4.2.1 系统前端是指在危险场所网络化监测系统中，企业现场自变送器或传感器输出端，经数据采集、

存储、处理、显示至数据传输接口部分，它可以指含有局域网络的监测系统，也包括具有上述功能的一

体化监测设备。 

4.2.2 系统前端的组成主要包括传感器、变送器、安全栅、信号隔离装置、分流器、采集器、服务器/

控制器及传输媒介等，其技术指标应符合本部分第 5 章的要求。 

4.3  功能要求 

4.3.1 数据采集要求 

4.3.1.1 系统前端的采集控制部分应能够根据监测需要对数据采集相关参数进行设置，如采集速率等。 

4.3.1.2 系统前端的采集控制部分应能够根据检测点的优先级，设置数据采集的时间间隔。 

4.3.2 数据处理要求 

4.3.2.1 系统前端应能够实现对监测企业、监测参量及监测设备等基础信息的统计查询。 

4.3.2.2 系统前端应能够对实时采集数据进行异常判断，实现本地报警。 

4.3.2.3 系统前端应能够对报警信息进行分级处理，根据监测要求将重要报警信息上传到远程监测 

中心。 

4.3.2.4 系统前端应能够实现对监测数据、报警信息及处理记录的统计查询。 

4.3.3 数据存储要求 

4.3.3.1 系统前端应实现对监测企业、监测参量及监测设备等基础信息进行本地存储。 

4.3.3.2 系统前端应实现对监测数据、报警信息、处理记录等动态信息进行本地存储，且本地保存时间

应不少于 30 天。 

4.3.3.3 系统前端应对基础信息修改、报警阈值修改、人员操作等记录进行本地存储备案。 

4.3.4 网络传输要求 

4.3.4.1 本规范不对系统前端内部接口及网络做规定。 

4.3.4.2 传感器、变送器、可燃/有毒气体报警器等前端设备到数据采集器间的距离不宜超过 1000 米。  

4.3.4.3 系统前端接入监测中心可采用有线或无线方式，如：采用 RS232、RS422、RS485、RJ-45 等标

准通讯接口，并应遵守 Modbus/RTU、Modbus/TCP 或 TCP/IP 协议中的一种。 

4.3.4.4 系统前端联网的接口及协议选择上鼓励较上述接口协议更先进的技术的引进，但要求公开相应

协议内容并提供与上述接口可进行转换的变换器及驱动软件。 

4.3.4.5 系统前端数据格式应符合本系统数据传输规约中的规定。 
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4.4  性能要求 

4.4.1 实时性 

系统前端正常运行时，从变送器或传感器的输出数据采集到数据存储及实时显示时间间隔应不超过

2 秒。 

4.4.2 准确性 

系统前端在输入标准信号时，其不确定度应不大于系统前端所规定的最大误差。 

4.4.3 可靠性  

系统前端应有保护措施以保证系统通信的可靠性，应保证不停机运行，平均无故障工作时间（MTBF）

应不少于 3000 小时。 

4.4.4 抗干扰性 

4.4.4.1 系统前端电源、信号电缆选型、敷设及接地等抗干扰的设计及施工应按照 CECS 81:96《工业

计算机监控系统抗干扰技术规范》中的有关规定执行。 

4.4.4.2 现场接入的监测设备应通过 GB/T 17626《电磁兼容 试验和测量技术》中规定的抗扰度试验，

其具体参数指标应符合现场环境及危险场所设计要求。 

4.4.5 数据安全性 

4.4.5.1 应对系统前端操作人员进行权限分级管理。 

4.4.5.2 系统前端服务器/控制器应安装防火墙和防病毒软件，以避免恶意攻击和网络病毒侵扰。 

4.4.5.3 数据远程传输时应采取数据加密措施。 

5  设备选用要求 

5.1  一般要求 

5.1.1 系统前端硬件设备主要包括：变送器、可燃/有毒气体报警器、信号隔离装置、数据采集器、一

体化监测设备、服务器/控制器、视频设备等。 

5.1.2 危险场所网络化监测设备的生产单位应具备相应的资质，如通过 ISO9000 或其它同等效力的认

证，产品应为通过检定机构检定的合格产品，并具有包含产品编号的产品合格证，说明书应具有详细技

术指标、使用说明、适用条件与注意事项等内容。 

5.1.3 具有防爆要求的危险场所，应选用防爆型设备，设备类型及防爆等级应满足现场设计要求。 

5.1.4 爆炸性气体环境下，设备的选择应符合 GB 3836《爆炸性气体环境用电器设备》中的规定。 

5.1.5 应用在危险场所的监测设备应通过 GB 5080《设备可靠性试验》，其具体参数指标应符合现场环

境及危险场所设计要求。 

5.2  变送器 

5.2.1 变送器的允许使用负荷、温度、输出阻抗、输入阻抗、绝缘阻抗等指标应满足危险场所设计要求。 

5.2.2 变送器防护等级应满足危险场所设计要求，且具有专业检测机构提供的防护等级合格证明。 

5.2.3 变送器的标准工业信号输出应优先选择 4-20mA 和 1-5V 标准信号，如采用其他标准工业信号输出

时应对原始零点与输出信号断路时造成的零输出进行区分。  

5.3 可燃/有毒气体报警器 

5.3.1 可燃/有毒气体报警器应具有至少两个报警级别，包括本地低级报警和远程高级报警，且本地报

警应具有声音提示。 

5.3.2 可燃/有毒气体报警器应具有数据采集器可接收的信号输出，如标准工业信号、标准数字格式等。 

5.3.3 可燃/有毒气体报警防护等级应满足危险场所设计要求，且具有专业检测机构提供的防护等级合

格证明。 

5.4  信号隔离装置 
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5.4.1 应能够隔离接地、隔离信号传输，抑制各种噪声、脉冲、电磁等对设备造成的干扰。 

5.4.2 应具有对上下级设备具有限压、限流的保护功能。 

5.5  数据采集器 

5.5.1 数据采集器应具备自动采集（或手动采集）、自动存储（或手动存储）、采集速率设置等功能，

以根据需要实现数据采集传输。  

5.5.2 数据采集器应支持标准的开放协议，以完成数据的传输并保证系统的兼容性。 

5.5.3 当网络化监测系统监测点数较多时，系统前端宜优先选用带有独立预留标准接口的数据采集器。 

5.5.4 数据采集器的选取应考虑和满足实际工作环境要求。 

5.5.5 所选用的数据采集器应能够保存不少于 24 小时的数据量。 

5.6  一体化监测设备 

5.6.1 应具有本部分 4.3.4 中规定的标准通讯接口之一。 

5.6.2 应支持 Modbus/RTU、Modbus/TCP 或 TCP/IP 通讯协议中的一种。 

5.6.3 应具有数据采集、处理、传输、存储等功能。 

5.6.4 数据采集器的选取应考虑和满足实际工作环境要求。 

5.6.5 所选用的一体化监测设备存储容量应满足保存 30 天监测数据的要求。 

5.7  服务器/控制器 

5.7.1 服务器/控制器的硬件配置应满足数据采集、实时处理的要求，并支持安装及运行专用软件、通

用监测软件。 

5.7.2 服务器/控制器应支持本部分 4.3.4 中规定的通讯接口。 

5.7.3 服务器/控制器应支持 Modbus/RTU、Modbus/TCP 或 TCP/IP 通讯协议中的一种。 

5.7.4 服务器/控制器应具有充分的监测软件运行存储空间，应至少具有保存历史监测数据 30 天的存储

空间。 

5.7.5 服务器/控制器应具有连接基本外围设备的接口，如打印机、显示器等。 

6  现场接入要求 

6.1  现场接入原则 

6.1.1 现场接入应符合被接入危险场所的设计规范要求。 

6.1.2 在每个监测点上应实现无干扰接入，即不影响现有监测系统或仪器设备的测量精度，不干扰正常

生产过程，不给监测现场造成安全隐患。 

6.1.3 接入设备自身应经过可靠性试验，保证设备自身的安全可靠。 

6.1.4 设备的接入应符合危险场所网络化监测系统具体设计要求。 

6.2  接入技术要求 

6.2.1 现场监测点数根据危险场所规模确定，一般建议采用单层网络监测，对于规模较大的危险场所可

以采用层级网络监测，即将多组采集器/计算机进行分层分组，形成层级网络，以保证系统前端有效施

工和管理。 

6.2.2 系统前端采用单层或多层级网络监测时，由采集器的数据采集到服务器/控制器对数据信息的存

储和显示的时间均不应大于 2 秒。 

6.2.3 网络化监测设备接入时，应按照现场设计要求安装分流器和信号隔离装置，以保证对原系统无干

扰。 

6.2.4 接入本安型变送器时应在变送器与采集器之间安装检测端安全栅。 

6.2.5 一体化监测设备安装在危险场所时，其防爆、防护等性能指标应满足现场设计要求。 
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6.2.6 当接入网络化监测系统时，如现场已有数据采集系统，可通过数据转换，直接读取到接入监测系

统中。 

6.2.7 当接入网络化监测系统时，如现场数据采集系统中的数据不易实现转换时，可采用接入数据采集

器的方式实现危险场所监测。 

6.2.8 服务器/控制器的安装应满足现场设计及安全性要求。 

6.2.9 系统前端设备的接入不应与网络系统的原有设备发生地址冲突。 

6.2.10 系统前端应留有 S 端子接口、RCA 接口、D-Sub 接口中的一种，以提供公共视频设备接口。 

6.2.11 图像信息的传输不应占用监测数据传输通道，如特殊需要传输图像信息时，应保证监测数据传

输时间要求。 

6.2.12 系统前端的故障不应影响被监测设备的正常工作。 

6.2.13 系统前端的接入不应改变被监测设备原有的控制功能，如有发生事件冲突时应以原有监测设备

功能为优先。 

7  系统前端供电、接地 

7.1  系统前端供电 

7.1.1 系统前端应采用不间断电源供电，设有主电源和备用电源设备。 

7.1.2 系统前端采用 UPS 电源供电应符合现行国家标准 GB 7260《不间断电源设备》中的规定。 

7.1.3 系统前端发生断电后，备用电源备电时间应不少于 40 分钟。 

7.2  系统前端接地 

7.2.1 系统前端仪表设备应可靠接地。 

7.2.2 系统前端仪表设备接地应按照 HG/T 20513-2000《仪表系统接地设计规定》中的有关规定执行。 

8  系统前端施工及验收要求 

8.1  工程施工要求 

8.1.1 现场设计及施工应执行相应设计规范。 

8.1.2 现场施工应按照设计单位设计图纸进行，设计单位、施工单位及监理单位应有相应的资质。 

8.1.3 设计图纸不应随意改动。确有必要更改时，应事先由有关各方人员协商统一观点的情况下，经设

计部门同意，并办理相关手续。 

8.1.4 施工前，应有设备布置图，接线图，安装图以及其他技术文件。 

8.1.5 竣工时，施工单位应按照设计规范要求提交所有设计施工相关文件。 

8.2  电气装置安装施工及验收要求 

8.2.1 监测设备的安装应按照 GB 50093-2002《自动化仪表工程施工及验收规范》中的有关规定执行。 

8.2.2 布线工程的施工应按照 GB 50168-2006《电气装置安装工程电缆线路施工及验收规范》及

GB/T50311-2000《建筑与建筑群综合布线系统工程设计规范》中的有关规定执行。 

9  运行与维护 

9.1  一般要求 

9.1.1 企业应设有专业固定人员负责相关系统设备的管理操作和维护保障。 

9.1.2 系统前端投入运行时，应具备下列文件资料： 

a) 设计、竣工图及相关技术资料； 

b）设备说明及相关技术资料； 

c) 设备操作规程； 

d) 值班员手册； 
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e) 值班记录。 

9.1.3 应建立相关技术档案，主要包括设计图纸技术资料和施工、调试、验收、运行维护等有关技术资

料、规章、记录等。 

9.1.4 应做好日常维护工作，注意防潮、防尘、防电磁干扰、防静电、防冲击、防碰撞等各项防护工作，

以保证设备良好。 

9.1.5 管理人员应做好日常运行记录，对参数更改、系统维护、故障维修等情况进行记录。 

9.1.6 所有设备要保持连续正常运行,应满足无人职守自动运行要求，并且如发生中断,应具有数据存储

及相关设备的保护措施。 

9.2  定期检测要求 

9.2.1 系统前端设备应进行定期检查，定期检查应由专业检验机构执行。 

9.2.2 各种监测设备检验周期规定见本规范第 3 部分。 

9.3  故障处理要求 

9.3.1 应配备或指定专业维修人员。 

9.3.2 系统发生故障时应采取应急措施，保证系统在 48 小时内恢复运行。 
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